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Webinar: Ciberseguridad
empresarial: amenazas
cotidianas y como
prevenirlas

Programa:

* Introduccion: qué es la ciberseguridad y su
importancia en el proceso de digitalizacion.

* Riesgos mas comunes y sus posibles
repercusiones en la actividad de la
empresa.

* Ejemplos de riesgos de ciberseguridad.

* Consecuencia de los ataques de
ciberseguridad: datos reales de fugas de
datos producidas, ataques recibidos,
actividad paralizada y otras consideraciones
relevantes sobre el normal funcionamiento
interrumpido de la empresa.

* Conclusiones.
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o Start up asturiana.

Que es Ewala

o Lineas de negocio:
o Consultoria de ciberseguridad para empresas.
o Desarrollo de productos de seguridad propios.
o Objetivos:
o Proteccion del sistema productivo.
o Divulgacion cientifica y concienciacion del usuario.

o Aportar valor a nuestra sociedad:

O Creacion de empleo.

o  Exportacion.



énes somos 2

Rubén Fernandez

v

dador y CEO en Ewala IT Services. Licenciado en Economia por la Universidad

0s de experiencia profesional:

3s en banca MEBA por el IUDE

s en distribucion comercial

) en el sector tecnoldgico Especialista universitario en comercio exteri
UNED



énes somos 9

Facundo Gallo

dador y CSO (gerente de seguridad)
la IT Services.

0s en ciberseguridad.

niento de Barcelona, CESICAT, Guardia
Policia Nacional, Centro de Regulacion
or-

L

Doctorando en Criminologia (linea de investigacion:
Cibercrimen) (UGR-presente).

Master Universitario en Divulgacion Cientifica (VIU-CS
2019).

Viaster Universitario en Seguridad de la Informacion
de las Comunicaciones (UOC-2017).

‘ngeniero en Tecnologias de la Informacion (UW-201°¢

CISM (Certified Information Security Manager)

ITIL (Certified IT Service Management)



ales como la vida misma



s reales como la vida misma

s escenarios y dos actores: un atacante (Menganito) y una victima (Fulanito):
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Venganito Fulanito

nominador comun: |la red IT empresarial.

Pl =z

Router Firewall Red Interna



1&Ii0 I Fuga de Informacion (in)vuluntaria

lario Fulanito comparte datos con otro companero mediante Mega, Wetransfer o
imador y sube su codigo en Pastebin.

tenido de Fulanito se indexo o estaba mal securizado jY esto Venganito lo sabel

anito descarga los datos sensibles, y piensa venderlos o extorsionar a la empresa (pedi
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Menganito

Router

Firewall Red Interna







1O I Fuga de Informacion (in)vuluntaria: Posibles soluciones

> informacion

acion de un DLP (Data Loss Prevention) o un NGFW (Next Generation Firewall) son unz
iva, pues ayudan a monitorizar y detectar los casos de fuga antes de que se produzcan.

s donde la informacion ya se encuentra en el mercado negro o bajo dominio publico, le

ntelligence especializadas en Data Leak te permiten realizar detecciones tempranas, se
‘ntos fugados, contrasefas, usuarios, cuentas bancarias.

on del uso de filesharing (aplicaciones publicas para compartir ficheros)

acion de un NGFW con capacidad de control de aplicaciones te permitira determinar ¢
a de aplicaciones web deben bloquearse por defecto.



i.O II El viejo truco que nunca falla
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1ario II

El viejo truco que nunca falla

ario Menganito ha fijado su objetivo en una empresa particular, en nuestro caso prac
ar a un empleado de la misma (Fulanito).

anito sabe que vulnerar un usuario interno es tener la llave del reino en sus manos.

Menganito envia un correo phishing, malware adjunto, BadUSB...

Tl
i

Menganito

) e

Firewall

Router Red Interna

Pero... ¢ Como consigue Menganito llegar hasta Fulanito?
Mediante una combinacion de técnicas: ingenieria social e investig;

Veamos un ejemplo...



Escenario Il = viejo truco que nunca falla

lenganito realiza una recopilacién de Menganito fija un objetivo concreto y busca
contactos de la empresa Repsol. informacion sobre el mismo.

Searching @ results.
Searching 188 results.
searching 200 results.

[#=] Na IPs Found.
[*] Emails Found: Z@
ALEMRCLON . 2A5. EypArepiol .com
cort@repiol .com

cireyg@arepsol.con
cristian.arieldservexternos. repsol .com
“csanchezarepsol.com
IEITOT O (AT EOS o . oM
erecrultingiirepsol .com

especial idades@repsol.com
icharroaldefrarepsol . com ; v, e
infousdrepsol . con

jclordl .Ii'ﬁl'1':li-\'.-|. . 0

last@repiol . coE

prensagirepsol . con

proteccliondedatoslrepsol .com

rgpd. ¢rcdrepsol . com

sacesssgrapsol . com

Lacgasiirepsal . com

satlubesdrepsol .com a -
sacportal@repsal .com
tac rofrépsal . ©om

=] Hosts tound: 9

253drca. repsol . com

25 3dwel . Frepaol . Ccom
altarepsolmas.repsol.com:185.76.35.226
chemicalsonline. repsal.com*161.71.42.78
proyectocanarias. repsol.com:10&.83.25.221
rca.repsol.com:195.55.11%.313
YErVeEXLErngs . repiol . com

e, quimica, repsol .com; 19%,.78,35.276

wow . repsol .com: 104 .83.25.221




scenario Il

Western
Values

Project 4/

El viejo truco que nunca falla

lenganito crea un correo fraudulento:

o N



1&1’i0 II El viejo truco que nunca falla

to ha aceptado el mail que envia Menganito vy descarga su fichero adjunto en format
ado la confianza de Fulanito.
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Menganito



fl.aIiO II El viejo truco que nunca falla

| fichero adjunto contiene un malware que bien podria:

Propagarse por la red encriptando la informacion,
Conectarse a un panel de control remoto para ejecutar codigo malicioso desde internet.

Fulanito

Router

Y ahora que esta Menganito dentro y ha logrado persistencia...
¢ Qué mas podria hacer?

Pl
h
@

Por ejemplo, atacar los equipos de seguridad perimetral dejando a la empresa desprotegida
Menganito ante ataques externos.



i_O II El viejo truco que nunca falla: Posibles soluciones

dn de ransomware
ar las nuevas tecnologias de antivirus (EDR) permiten detectar amenazas del tip
ortamiento del software gracias al uso de Inteligencia Artificial, entre otros factc

rimos de la vigilancia en dispositivos moviles, tendremos que optar por una solt

'dida preventiva es la implantacion de servicios SOC (Security Operations Center
izar sin interrupciones el trafico de red y el comportamiento de los usuarios.

ion y remediacion de ransomware

ar sistemas de backup y planes de recuperacion ante desastres, asi como tambig
identes.

5n de conexiones remotas (command and control)

6n de un NGFW con capacidad IPS o sistema de seguridad a nivel de DNS.
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Infiltrado o empleado descontento (Insider)
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i_O III Infiltrado o empleado descontento (Insider)

'hora es un infiltrado, y como empleado cuenta con claras ventajas tacticas:
lario avanzado puede ser conocedor de la infraestructura
MO Minimo, con permisos de usuario y acceso a diversas salas con distintos pun
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i.O III Infiltrado o empleado descontento (Insider)

or norma general, ejecutara un reconocimiento de activos vy esto le llevara a conocer
5 de la red de usuarios e infraestructura de comunicaciones.

) emm
nternet __J—_ B TR --

Router Firewall

Red Interna

1 con suficientes permisos, intentara escalar privilegios para la
2 codigo malicioso.

Menganito






i_O III Infiltrado o empleado descontento (Insider)

1ocimiento de activos, Menganito descubre un servidor web que aloja la aplic
abe que desde una situacion interna las reglas de seguridad pueden ser mas
de configuracion:
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_Escenariﬁ III Infiltrado 0 empleado descontento (Insider)

Tras el reconocimiento de activos, Menganito descubre un servidor web que aloja la aplicacion principal de la
companiia. Sabe que desde una situacion interna las reglas de seguridad pueden ser mas permisivas y decide
buscar fallos de configuracion:

Encuentra una vulnerabilidad explotable.

AKCVE-2013-2023 Detail

MODIFIED

Current Description




i.O III Infiltrado o empleado descontento (Insider)

.y aprovechando su momento estelar, Menganito puede buscar informacion se
erior extorsion o venta en el mercado negro.

Firewall

nternet

Router

Red Interna
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Menganito






lrio III Infiltrado o empleado descontento (Insider): Posibles soluciones

eccion contra vulnerabilidades

izar analisis de vulnerabilidad contra los activos de |la organizacion te permitiran cor
us activos; tendras de esta manera un punto de partida para mejorar tu posicion de
nte de un usuario mal intencionado que busque descubrir brechas explotables de s

izar un analisis detallado de las configuraciones de los activos segun recomendacior
dening) es también una buena practica de cara a securizar equipos criticos.



i.O N Ataque en manada (denegacion de servicio)
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icenal'io IV Ataque en manada (denegacion de servicio)

Para este ultimo escenario, Menganito no esta solo y une fuerzas con otros colaboradores.

¢Objetivo? Saturar la red de la empresa, interrumpiendo sus operaciones y repercutiendo
imagen publica.

oo ol B
5 Router
o

- -

Firewall Red Interna

The Menganito’s
Menganito y todos sus hermanos






Escenario IV Atague en manada (denegacion de servicio)

Ejemplo visual de ataques distribuidos Estadisticas en tiempo real.

(coordinados).
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(10 N Ataque en manada (denegacion de servicio): Posibles soluciones

cion contra ataques volumetricos

ewalls empresariales no suelen ser tu aliado mas eficiente en este tipo de casos, |
etricos” han de detenerse antes de llegar a |a red corporativa, conviene entonces
dad a las aplicaciones de nube que se encargan de absorber el trafico maliciosos :



n de ataques y consecuencias inmediat:

genieria Social). Distribucion de malware e impacto financiero (timo del CEO).

yrmacion (Data Leak). Dafio reputacional y aumento de la exposicion ante amensz

le informacion (Ransomware). Dafo reputacional y pago de rescate (no recomet
copias de seguridad.

2. Daho reputacional e impacto en las operaciones en caso de tiendas e-commer

ifraestructura (Denegaciones de Servicio y otros vectores). Dafio reputacional e

ones.






>S de numeros

'tomamos como referencia el total de las detecciones afio a afio se observa ut
% en 2020, siendo agosto el mes con mads cantidad de detecciones” (ESET)



)S de numeros

' tomamos como referencia el total de las detecciones afio a afio se observa un crecir
% en 2020, siendo agosto el mes con mas cantidad de detecciones” (ESET)

'ncorporamos a nuestra base de datos de K-ront3 entre 100-200 Gb de datos fugados a
)medio para una empresa que sufre una brecha de datos ha vuelto a subir: ahora (202
Jolares (3,52 millones de euros)” (IBM)

»: “En el 2020, el coste de remediacion supuso para las empresas espanolas un desemt
...) El coste medio para aquellas organizaciones que pagan el rescate es de 1.448.458 U

0: “En un periodo de 17 meses se han detectado cerca de 2,5 billones de ataques web,
yerante” (Akamai)

de servicio: “La frecuencia global de ataques DDoS crecio un 39% entre 2018 y 20189.
cimiento asombroso del 776% en ataques entre 100 Gbps y 400 Gbps.” (Netscout)



>s aprendidas: 4 reglas de oro.



prendidas: 4 reglas de oro.

| de toda cadena de seguridad es el propio ser humano



prendidas: 4 reglas de oro.

| de toda cadena de seguridad es el propio ser humano.

| hogar empieza mas alla de la puerta de tu casa. Vigila que no haya
» atento a toda noticia de vulnerabilidades reportadas por tus proveedore

ngas un rifle de asalto, si no hay formacion ni concienciacion colectiva, \
a tan efectivo como un tirachinas. Tu firewall no te salvara por el mero he

iOn a internet, vigila tu perimetro, pero también refuerza tus escudos |
10sas, porgue nunca se sabe donde puede estar operando Menganito en



—
Muchas gracias ¥

Contacto:
634651312 0O

info@ewala.es =

www.ewala.es @
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