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Webinar: Top 10 errores de ciberseguridad
en las pymes y como prevenirlos
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Acelera
Lo INDUSTRIALES

Objetivo:
TRANSFORMACION DIGITAL
DE TU EMPRESA

2 afos [hasta septiembre de 2023)

Irde la mano de la pyme y autdnomos para
ayudaries en su transformacién digital,

Pymes y autdnomos. Multisectorial.

Lineas de actuacion

de la Oficina de transformacion
digital “Acelera Pyme”

£ I
Gratuito y acceso libre gy _l_‘” KIT
.:'-’

“ DIGITAL

Puedes participar en todas las acciones a traves de la web WWW.OTDASTURIAS.ES
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Acelera
i INDUSTRIALES

Francisco
Menendez
Pinera

Responsable de los servicios de Seguridad y
Complimiento de Seresco.

Certificaciones internacionales:
« CISA
*« CISM
« CRISC
« COBIT
* Auditor Jefe de ISO 27001
* Auditor Jefe de ISO 20000-1
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Webinar: Top 10 errores de
ciberseguridad en las pymes y
como prevenirlos -.. ' B

Programa: | : \ \.

*Introduccion a la ciberseguridad
*Principales riesgos
Top 10 de los errores
Los privilegios de la alta direccion.
Pensar que la seguridad es un producto.
Uso imprudente del correo electronico.
La geslion de las contrasenas
Conexiones inseguras.
Dispositivos moviles.
Carencias en las copias de seguridad.

Sistemas no actualizados

Mezclar vida personal y profesional.
Exceso de informacion en redes sociales.
*Técnicas de supervivencia
Debate







Oficina de Transformacion Digital “Acelera Pyme”
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Fondo:Europeo de Desarrollo Regional

“Una manera de hacer Europa”
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Certified in Risk
and Information

CRISC Systems Control

Francisco Menéendez Pinera

Head of Information Security and Compliance Services
francisco.menendezpi@seresco.es Eurapean
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¢ QUE BUSCAN LOS
CIBERDELINCUENTES?

Para qué quieren mis datos:

e Robo de dinero a través de fraude o malware.
e Extorsion online.
e \Venta de datos empresariales e informacion personal.

Mercado en la Dark Web: <

e Tarjeta de crédito: entre 5 y 50 délares (dependiendo
del limite disponible).

e Una cuenta de Gmail: entre 1 y 6 ddlares.

e Cuenta de redes sociales: alrededor de 3 ddlares.

Recordad: \ <
Nada es gratis en internet _ K
z *
Il app.ootomeeting.com estd compariiendo tu pantalla Houlta - h 3



PRINCIPALES RIESGOS

o Dafios reputacionales
{.ﬂ*h.‘.-
@ Legales

o Econdomicos

A~ Operativos
= —1

Una gran parte de las organizaciones que han sufrido un impacto grave, y que
ha transcendido publicamente,
no han podido continuar con su actividad un ano despueées del incidente

Il app.gotomeeting com estd compartiendo tu pantalla Dejar de cormpairtis Cieulta




1. LOS PRIVILEGIOS DE LA ALTA DIRECCION

i

3

Informacion de alto valor estratégico y
confidencial

Fuera del perimetro (viajes, reuniones, ...)

Personas facilmente identificables

Con excepciones a la Politica de Seguridad:

« Contrasefias que no caducan
« Acceso a toda la informacién
« Administradores de sus equipos

s Lasolucién

Medidas Organizativas

Caro privilegios

Concienciacion

Medidas Téecnicas

Cifrado

Conexiones seguras

Il app.gotomeeting.com estd compartiendo tu pantalla. Dlejar de compartis Cirulia




2. PENSAR QUE LA SEGURIDAD ES UN PRODUCTO

o Lasolucién

“Esto de la seguridad es cosa de Medidas Organizativas
informaticos™

e :_:;:- La seguridad como proceso
“Ya tenemos firewalls y antivirus” :
Goblerno de la seguridad

“Hemos invertido mucho en seguridad” : Concienciacion

Medidas Tecnicas

Conocer los productos

Configurarios adecuadamente

1] app.gotomeeting com estd compartiendo tu pantalla Dejar de cormpartis Cieuilia




3. USO IMPRUDENTE DEL CORREO ELECTRONICO

Exceso de confianza k. Desconfiar del remitente
Las prisas y Desconfiar de las urgencias

Falta de formacion

Curiosidad

Especial atencion a los adjuntos

Atencidn a las sefales (saludo,
gramatica, firma, ...)

s T T L
e - En caso de duda, avisar a sistemas
-'1:-", .

-+ ; : » Il app.gotomeeting com estd compartiendo tu pantalla. Dievslia
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4. LA GESTION DE IDENTIDADES

Fragilidad de las contrasenas

Reutilizacion de contrasenas
Comunicar contrasefias

Shoulder surfing

Credentials stuffing

i Lasolucién

Contrasefas largas y complejas

Mo reutilizar las contrasefias

Contrasefias secretas

Multiple factor de autenticacion

Gestores de contrasefias

Vigilar el entorno

htias://haveibeenpwned.com/

Il appgotompeeting com estd compartendo fu pantalla Deejar de cormpartin Oewli




4. LA GESTION DE IDENTIDADES

a Preséntadion de Pro... q Fartiret Thisatl l.4.1|:| - .1 CLIAAY - ||'_||'.| 1] e, q app l_]i'a||?ml_=h-1hl1{|.r o e4ld Compart... n (atila de Cibarataqiee..

Shoulder surfing Multiple factor de autenticacion

Gestores de contrasefias
Credentials stuffing

Vigilar el entorno

https://haveibeenpwned.com/

I app.gotomeetingcom estd compartiendo tu pantalla Dejar de compartir Cieuilta
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€ 5 C & haveibeenpwned.com TR TS « § ﬂﬁuﬁf

HOWTEdil 1 a1 NLIJciiL wWiltic Jdid 11d WoTil Giiniivsiiiuiidny SARUITUY U LIS DU, WSITE UIT AFdasawidiu RQaaswuiu anagel 1iIsips yuu

ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Adobe: In October 2013, 153 million Adobe accounts were breached with each containing an internal 1D,
username, email, encrypted password and a password hint in plain text, The password cryptography was poarly
done and ma Emn: guickly resolved back to plain text. The unencrypted hints also disclosed much about the
passwords adding further to the risk that hundreds of millions of Adobe customers already faced.

Compromised data: Email addresses, Password hints, Passwords, Usernames

Gravatar: Iin October 2020, a security researcher published a technigue for scraping large volumes of data from
Gravatar, the service for providing globally unique avatars . 167 million names, usernames and MD5 hashes of
email addresses used to reference users’ avatars were subsequently scraped and distributed within the hacking
community. 114 million of the MD5 hashes were cracked and distributed alongside the source hash, thus
disclosing the original email address and accompanying data. Following the impacted email addresses being
searchable in HIBP, Gravatar release an FAQ detailing the incident.

Compromised data: Email addresses, Names, Usernames

Lumin PDF: In April 2019, the PDF management service Lumin PDF suffered a data breach. The breach wasn't
publicly disclosed until September when 15.5M records of user data appeared for download on a popular
hacking forum. The data had been left publicly exposed in a MongoDB instance after which Lumin PDF was

A ‘ allegedly heen "rontacted multinle times hut ionared all the aueries” The synnced data included names, email
addresse |l app.gotomeetingcom esta compartiendo tu pantalla Diejar de compartis Creulta gth token. The ﬁﬂhwﬂs
provided (0 niBr Oy @ SOUNCE WNO rMEQUEsSLED IL DE SNouleo 1o JIMSCoiL.>ecerprowonmail.com®.
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Oh no — pwned!

Pwned in 4 data breaches and found no pastes (subscribe to search sensitive breaches)

@ 3 Steps to better security mwm

Step 1 Protect yourself using 1Password to  Step 2 Enable 2 factor authentication and  Step 3 Subscribe to notifications for any
generate and save strong passwords for store the codes inside your 1Password other breaches. Then just change that
each website. account. unique password.

Why 1Passenped/

Ei0 B P Donate

Breaches you were p\
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[E] Home  MNotifyme  Domainsearch Who's been pwned  Passwords APl About Dnnmlﬁ'

Oh no — pwned!
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COWAS - Detalles - X Fortinet Threat Ma X Hawe | Bewn Pwned X * Temd T as | INCIBE X ﬁ GoloMesting #® X Fortinet Threat Mo, X + : = (=) bt

€ & C & haveibeenpwned.com 2 v @200 :
each website. account, unique password. '

Wiy 1Password

£ B B Donate

Breaches you were pwned in

A "breach” is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Ly

Adobe: In October 2013, 153 million Adobe accounts were breached with each containing an internal ID,
username, email, encrypted password and a password hint in plain text, The password cryptography was poarly
done and many were guickly resclved back to plain text. The unencrypted hints also disclosed much about the
passwords adding further to the risk that hundreds of millions of Adobe customers already faced.

Compromised data: Email addresses, Password hints, Passwords, Usernames

Gravatar: In October 2020, a security researcher published a technigue for scraping large volumes of data from
Gravatar, the service for providing globally unique avatars . 167 million names, usernames and MDS hashes of
email addresses used to reference users' avatars were subsequently scraped and distributed within the hacking
community. 114 million of the MD5 hashes were cracked and distributed alongside the source hash, thus
disclosing =* """ ' e : G st " | email addresses being

searchab Il app.gotomeeting com estd compartiendo tu pantalla. Dejar de comparrtir Clpultar
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COHAS - Detalles b Fortinet Threat Mo X Havi | Been Pwneo X *  Temd [N as | INCIBE % ﬁ GoloMesting & X Fortinet Threat ba X + = (w X,

& > O & haveibeenpwned.com 5 2 & © % O a :

Oh no — pwned!

Pwned in 4 data breaches and found no pastes (subscribe to search sensitive breaches)
b
@ 3 Steps to better security ‘Start using 1Password.com

CUV6U4!GU

' R

Step 1 Protect yourself using 1Password to  Step 2 Enable 2 factor authentication and  Step 3 Subscribe to notifications for any
generate and save strong passwords for store the codes inside your 1Password other breaches. Then just change that
each website. account. unique password.

Why 1Passesnid?

EiC) B P Donate

Breaches you were p\
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Oh no — pwned!
Pwned in 4 data breaches and found no pastes (subscribe to search sensitive breaches)

@© 3 steps to better security
Il app.gotomeeting com esta compartiendo tu pantalla Deultar
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4. LA GESTION DE IDENTIDADES

Fragilidad de las contrasefias

Reutilizacion de contrasenas
Comunicar contrasefias

Shoulder surfing

Credentials stuffing

i@ Lasolucién

Il appgotomeesting com estd compartiendo tu pantalla Cieultae

Contrasefias largas y complejas

Mo reutilizar las contrasefias
Contrasefas secretas

Multiple factor de autenticacion

Gestores de contrasefias

Vigilar el entorno

https://haveibeenpwned.com/

viarla cada vez que pensemos que
Ho comprometida
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5. CONEXIONES INSEGURAS




5. CONEXIONES INSEGURAS

Conexiones WiFi libres y gratuitas b

+
O
ey

Conexiones WIiFi con contrasefa

Otras conexiones

Conexiones bajo nuestro control

Conexiones con nuestro movil

A traves de VPN

Protocoles seguros WPAZ2, WPA3

No permitir el “splitting”

1] app.gotomeeting com estd compartiendo tu pantalla Dejar de compartis LCewili




6. DISPOSITIVOS MOVILES

Il appgotomeetingcom cstd compartiendo tu pantalla Dejar de compartis Crulta




6. DISPOSITIVOS MOVILES

Perdidas y robos

Fallos en dispositivos mecanicos

Shoulder surfing

Lugares publicos y medios de transporte

Cifrado de los medios de
almacenamiento

Uso de discos SSD

Filtros de privacidad

Vigilancia del entorno

Limitar o prohibir el uso de
dispositivos de almacenamiento USB

Il app gotomeeting com estd compartiendo tu pantalla Bejar de compartir Ciewli




RTO

—_— '

Ultimo Backup

Recuperacion de operaciones

RPO y RTO

Il appgotompetingcom estd compartiendo fu pantalla Ita



7. CARENCIAS EN LAS COPIAS DE SEGURIDAD

Ausencia de estrategia (RTO y RFPO)

Decisiones tomadas por responsables de TI

Misma estrategia para todo tipo de
informacion

Copias en la misma ubicacion

Copias sincronizadas en la nube

Carencia de pruebas de restauracion

1] app.gotomeeting com estd compariiendo tu pantalla Dejar de comparti Cieulia
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 u Lasolucién

Primero establecer la estrategia

Diferentes estrategias

Estrategia de copia 3-2-1

Pruebas periddicas de restauracion

s
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3. SISTEMAS NO ACTUALIZADOS

In" T

- Tl

3

Sistemas operativos obsoletos

Sistemas no actualizados

5
-

L _’l‘r

Antivirus sin actualizar o desactivado

Aplicaciones desactualizadas

f Lasolucion

Programas de revision y
actualizacion de sistemas

Apagar diariamente los equipos
de los usuarios

Actualizaciones automaticas /
programadas

1] app.gotomeeting com estd compartiendo tu pantalla Dejar de cormpartir Ciewili




9. MEZCLAR LA VIDA PERSONAL CON LA PROFESIONAL

Reenvio de informacion de un ambito al

otro

Equipos domesticos para el teletrabajo

Dispositivos BYOD

Contrasefias utilizadas en ambos
ambitos

Teletrabajo con equipos de la
organizacion

Prohibir o establecer controles
para los dispositivos BYOD

Concienciacion

Il app gotomeeting com estd compartiendo tu pantalla. Dejar de compairtis Dculia




10. EXCESO DE INFORMACION EN REDES SOCIALES

3 4 I

Informacién utilizada por

. : . Concienciacién
ciberdelincuentes

Se rastrean como primera fase de un ataque X, Concienciaciéon
dirigido

. Concienciacion
Las empresas caen en el mismo error

Il app.gotomeeting.com estd compartiendo tu pantalla. Dejar de compartir Cirulta




2021 This 1s what Happens
In An Internet Minute
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¢ QUE HACER SI HEMOS SIDO

?
VICTIMAS DE UN ATAQUE : S TTITITIIT IS I b

No ocultarlo y avisar lo antes WARNING
posible g
. RANSOMWARE
i ATTACK

Denunciar

1 1

No pagar



EL GRAN RETO: BUSCAR EL EQUILIBRIO




RECOMENDACIONES
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https://www.osi.es/es/guia-cill otege-tu-empresa/tematicas
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a contrasenas

Los ciberdelincuentes se sirven de diversas técnicas y
herramientas con las que atacar a nuestras credenciales.
Los usuarios no siempre les dificultamos esta tarea, y
solemos caer en malas practicas que ponen en peligro
nuestra seguridad:

o Utilizar la misme contraseia para distintos servicios.

» Uullizar contrasenas deébiles, faciles de recordar y de
atacar

» Utilizar infermacion personal a modo de contraseiias,
como la fecha de nacimiento.

* Apuntarias en notas o archivos sin cifrar.

* Guardar las contrasenas en webs o en el navegador.

» Y, finalmente, hacer uso de patrones sencillos, como
utilizar la primera letra en mayuscula, seguidade 4o 5en
minuscula y anadir 1 o 2 nUmeros o un caracter especial.
Estos patrones acaban por popularizarse, facilitando aun
mas la tarea a los ciberdelincuentes.
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nuestra seguridad:

* Utilizar la misma contrasena para distintos servicios.

» Utilizar contrasenas débiles, faciles de recordar y de
datacar

» Utilizar informacion personal a modo de contrasenas,
como la fecha de nacimiento.

* Apuntarlas en notas o archivos sin cifrar.

» Guardar las contraseiias en webs o en el navegador,

* Y, finalmente, hacer uso de patrones sencilles, como
utilizar la primera letra en mayuscula, seguidade 40 5 en
minuscula y afadir 1 0 2 numeros o un caracter especial.
Estos patrones acaban por popularizarse, facilitando aun

mas la tarea a los ciberdelincuentes.
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Primero

Segundo Tercero
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¢. COMO FUNCIONA KAHOOT?
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¢, COMO FUNCIONA KAHOOT?

www.kahoot.it
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Preparate para unirte

Unete en www.kahoot.it
o con la app de Kahoot! Cargando PIN de juego-.
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. iClaudia Baron tiene la racha de respuestas mas alta con 3!
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® Sube 5 lugares - {Carmen Alvarez es el escalador mas alto!
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