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Webinar: El cambio de paradigma hacia los
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Ir de la mano de la pyme y auténomos para
ayudaries en su transformacién digital,

Pymes y autdnomos. Multisectorial.

Lineas de actuacion

de la Oficina de transformacion

digital “Acelera Pyme”
Gratuito y acceso libre i
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Rafa Villaverde

« CEO de infonet.es, empresa dedicada a la administracion
de infraestructuras TIC y seguridad de la
informacion.

- Promotor de cloud.gal, la nueva nube 100% gallega para
pymes.

* Ponente sobre riesgos tecnologicos y ciberseguridad en
eventos.
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El cambio de paradigma
hacia los modelos CLOUD.

Soluciones y ventajas para las pymes

Miércoles, 7 de septiembre de 2022

Inicio a las 11:00
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La nube, una realidad: scluciones ¥ ventajas para pymes

On premise vs Cloud
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Nube, on premise ... ;donde estan mis datos?

{QUE ES ON PREMISE?

El termino on premise se refiere a que la infraestructura de
sistemas y comunicaciones de la empresa se encuentra en las

propias instalaciones de la organizacion gue las usa.

{QUE ES LA NUBE?

La nube es la utilizacion de elementos hardware, software y

datos deslocalizados para ser utilizados remotamente.

(DONDE ESTA LA NUBE? LOS DATACENTERS

La nube se ubica fisicamente en centros de datos, (edificios
preparados tecnolégicamente para alojar servidores,
comunicaciones, seguridad, etc.) distribuidos a |lo largo de todo

el mundo.

La nube y sus diferentes datacenters se encuentran
conectados a traveés de operadores (carriers) mediante

conexiones terrestres de fibra dptica, cables submarinos,

radioenlaces yfo conexiones por satélite.
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¢Qué tipos de nube hay?

INFRAESTRUCTURA COMO SERVICIO (laa5)

Un proveedor proporciona a los clientes acceso de pago por
uso al almacenamiento, las redes, los servidores y otros

recursos informaticos en la nube
SOFTWARE COMO SERVICIO (SaaSs)

Un proveedor de servicios proporciona el software y las
aplicaciones a traveés de internet. Los usuarnos se suscriben
al software y acceden a &l a traveés de |la web o las APls del

proveedor
PLATAFORMA COMO SERVICIO (Paa5)

Un proveedor de serviclos ofrece acceso a un entorno
basado en nube en el cual los usuarios pueden crear y
distribuir aplicaciones. El proveedor proporciona la

nfraestructura subyacente.




LA NUBE,

UNA REALIDAD: SOLUCIONES ¥ VENTAJAS PARA PYMES

Tipos de nube y responsabilidad

TIPOS DE NUBE

La nube puede ser publica, privada, hibrida.

g ¢4 @

Pulsle Choid i ieatE Lloiog lrgdetronusl nlrgstnsciure

RESPONSABILIDAD

En el modelo on premise |a responsabilidad de |a
infraestructura, el funcionamiento del software vy la
sequridad de los datos recae en el cliente.

En el modelo de nube |a responsabilidad es
compartida entre cliente y proveedor o es de
responsabilidad total por parte del proveedor.

On-Premises

# customer's responsibility

laaS
Servers
Storage
Metworking

Virtualization

# vendor's responsibility

Paa5

Servers
Storage
MNetworking

Virtualization

Middleware

Runtime

Servers
Storage
Hefuvﬂ{'kiiﬁg
Virtualization
05
Middieware

Runtime

Apps




LA NUBE,
UMA REALIDAD: SOLUCIOMNES ¥ VENTAJAS PARA PYMES

10 ventajas de la nube frente a on premise

1. UBICUIDAD

Los proveedores de nube ofrecen la capacidad de trabajar de
forma deslocalizada desde diferentes dispositivos v lugares de
" —

forma segura
2. CONFIABILIDAD

La disponibilidad de una infraestructura mas segura, con mejores
dispositivos hardware, la posibilidad de realizar copias de
seguridad en diferentes regiones, una mayor redundancia de
elementos, disponer de un equipo técnico especializado que
gestiona la infraestructura, las copias de seguridad, etc. permite

una confianza superior frente a un ambiente on-premise,
3. PRODUCTIVIDAD

La nube reduce |a carga operativa hasta un 0%, al no contar con
nfraestructura fisica se eliminan las labores de instalacion v
mantenimiento del hardware y se aligera la administracion del
software y la seguridad, adermas de facilitar el trabajo remoto

colaborativo de forma segura

4. RENDIMIENTO

El uso de equipamiento mas rapido y eficiente, permite acceder a

equipamiento de mayor rendimiento sin sufrir obsolescencia

5. ESCALABILIDAD

La nube permite escalar |a arquitectura de forma elastica,

anadiendo o quitando servicios segun lo necesites

6. VELOCIDAD

La nube permite armpliar recursos en tiempo real, sin esperar dias
para la entrega de un servidor y los posteriores trabajos de

instalacion y configuracion.
7. DISPONIBILIDAD

La nube dispone de medidas de seguridad fisica, logica y
redundancia de equipamiento y suministro electrico que permite
mantener unos altos niveles de continuidad de servicio frente al

modelo tradicional on-premise.
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10 ventajas de la nube frente a on premise

gt

8. SOSTENIBILIDAD £ o
. 15050801 ﬂ; l;::?h:gj
h o

Las tecnologias de virtualizacion y equipamiento que se emplean

en la nube te permiten reducir el consumo eléctrico frente a las
Instalaciones on premise, al poder condensar mayor cantigad de i

: : . = L4 - i
magquinas virtuales y servicios en menos servidores fisicos y con ‘a , E B s é

mejores ratios de consumo energetico. Ademas la nube permite e

acceso a proveedores de energia que utilizan fuentes de energia mﬁ ‘ﬁd |‘3 ll_
1 ", 8 C | q i 1?&

renovables mas respetuosas con el planeta.

9. SEGURIDAD

L T R ]

27001

— L

Los proveedores de nube ofrecen un conjunto completo de
directivas, tecnologias y controles que te permiten crear

arquitecturas altamente seguras
10. COSTES

La nube reduce los costes de propiedad, integrando los costes i
ocultos en una cuota de pago por uso flexible, reduciendo el riesgo r

'[F‘:’_H{}'C-BIE{] asociado a las amenazas de cibers r—*gurndar] W

"I"IE.'JQTE:I'I{_'.IEI la continuidad de MO0 Y FE'I':.\.:i:I'E"FﬂEZII'.'H'I ante

desastres




cEstan mis datos seguros

en la nube?




Probabilidad

LA NUBE,
UNA REALIDAD: SOLUCIONES ¥ VENTAJAS PARA PYMES

La seguridad 100% no existe, es una percepcion

LQUE ES LA SEGURIDAD? LEN QUE CONSISTE LA SEGURIDAD?

Seguridad (del |atin securitas)] cotidianamente se puede referir a la La sequridad consiste en hacer gue el riesgo se reduzca a niveles
ausencia de riesgo o a la confianza en algo o en alguien. En términos ACEPTABLES, debido a que el riesgo es inherente a cualquier
generales, la seguridad se define como 'el estado de bienestar que el actividad y nunca puede ser eliminado.

ser humano percibe y disfruta’. *
R=P"I

La seguridad se maximiza cuanto mas se reduzca la probabilidad y el
impacto de ocurrencia, por lo tanto, a menor riesgo mayor sequridad. LA MATRIZ DE RIESGOS

A Iimpacto

R
Mo
m —- mmm-m /aany

Mury alta

— % : BT S S n
-
B i 5 M
wioncher daka
Y o [ [ | o [
| I I -=
- I i
-
Lowsbigrnil b cumit Bt Blsanr My Catastrolbomo mm ““
Impacto '

* Fuente: Wikipedia
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(A qué riesgos nos exponemos on premise?

SEGURIDAD FisICA

RIESGO DE INTRUSION

RIESCGO DE TERRORISMO

RIESCGO DE CATASTROFE NATURAL

RIESGO DE INCENDIO O INUNDACION
RIESCO DE TEMPERATURA,

RIESCGO DE SUCIEDAD

RIESGO DE SUMINISTRO ELECTRICO
RIESGO DE SUMINISTRO DE CONECTIVIDAD

SEGURIDAD LOGICA

RIESGO DE ATAQUE INFORMATICO

RIESGO DE PERDIDA DE INFORMACION
RIESGO DE CORRUPCION DE INFORMACION
RIESGO DE ROBO DE INFORMACION
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Pongamos un ejemplo

Maria y José son los duefios de una Ingenieria de
eficiencia energética con 10 empleados, y
gestionan para grandes empresas planos, estudios
energéticos, mapas de calor, presupuestos y
facturas de sus clientes.

Sus empleados son de toda la vida y recientemente
han incorporado temporalmente un ingeniero para
ayudarles a gestionar el exceso de trabajo que se
genero durante la pandemia.

Tienen un servidor en local (on premise), ubicado
en la sala de maquinas de la empresa, y hacen
copias de seguridad en un disco duro externo.
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Los riesgos existen, ;estas preparado?

RIESGOS FISICOS

Ataque terrorista: de las 350 companias que tenian su
sede en el World Trade Center de Nueva York, 150

cerraron definitivamente tras el atentado del 11-5.

Riesgo de incendio: en Espana el edificio Windsor vivié la
noche del 12 de febrero de 2005 un incendio que causd el
cierre de casi |la totalidad de sus empresas debigo a las

perdidas de infermacion

I
Lo
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Los riesgos existen, ;estas preparado?

Incendio en la nave
RIESGOS FISICOS
de Fandicosta
L I ] - e b A ' - - ——— S &1
Riesgo electrico; el presidente de Fandicosta, la septima SRS, Il M o omsndendoriar

industria pesquera de Espana, cbservaba impotente i S o A U 0
R nny me sy mengen b 10 dissrda Jael
coria b P A e e e B b bentea

COmo [as llamas devoraban la empresa. "£s gantesco ver pramemshshngmonisri ey Ll
. . . " Mg S e w0 o U e e el
como se queman 20 anos de trabajo . Se sospecha que el STt A VR, T, Purrife £ S
origen del incendio pudo ser una chispa o bien un i on e i el
E LN N, ey O o ardr A e
cortocircuito. i om . i mpes
ELEE . Limgan s rei e de FLME = i it il puser S [ i
derarvkiad Pramawss d Vg pars svader 2 Bande y b meforeila A5 | Demd v Punfs T is Mot
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Jrrowice i ol m oo g Perlin e 1L o Bt o e 1 v | Pictmrrkss mm 3081 v sla i
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v i ) Pt s Ll o L vl § < Emrren ETOTHNCT, v bty T L | Fakd e ipiedses Tantin. de e e WO
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e B Bl pld ER LECT IR N L it v iltmeom b afoe: o3P 3 et e ek i necasds

Riesgo de inundacion: en Galicia el desbordamiento del
Rio Lérez causd una inundacion gue supuso la pérdida de
datos de una productora de television que hoy esta
cerraga.

El 50% de las empresas que pierden informacién a causa
de desastres desaparece inmediatamente, mientras el 93%

restante lo hace en un ano **

** Fuente: United States Department of Labor - USA
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Los riesgos existen, ;estas preparado?

RIESGOS FiISICOS

Riesgo de conectividad, suciedad, temperatura; las
instalaciones on premise suelen estar en salas no
preparadas para alojar equipos de servidores, en los que
los cables no se encuentran identificados, sistemas wifi
abiertos o mal configurados, las salas no disponen de
control de temperatura y humedad, y |a suciedad puede
provocar cortocircuitos en los componentes electronicos,
y por tanto, fallo del equipamiento y perdida de datos
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Los riesgos existen, ;estas preparado?

RIESGOS LOGICOS

[—'Ir _.i_fril: ,“qw d, E::I“EFIF:{: :'Jr.ﬂl::i-.u.f:_ i '*m:fh -.';'z?._.nif-r..r.w ?'Jf-; ::JH TESlEl dESpldE aun Emplead 0 p or
QrganiZacion, & =2l CasD O & ey 5 EdIes, Yy F e ProvoCa I‘Dbar in_fﬂrmac:i‘j.ﬂ cﬂnﬁdencial

grandes perdidas a |a organizacion por faita de implantacion ge
medidas de control. Competencia desleal, acceso a informacion
sensible, danos reputacionales, venta de datos, robo de disefos y

patentes industriales, ... 5on algunas de [as amenazas internas

e
Intel demanda a un ex empleado: habria robado

5 3.900 archivos sobre Xeon
L - w L]

relacionadas con la falta de seguridad de |la informacion

Noticias | Local

Dos anos de carcel por llevarse datos de clientes de su
antigua empresa
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Los riesgos existen, ;estas preparado?

RIESGOS LOGICOS

Hiesgo de Ciberataque: En Esy ana, los ciberataques se

han incrementado un 125%, alcanzando los 40.000 diarios,

o que lo convierte en el tercer pais mas atacado ae
Europa. Una situacién derivada de la pandemia que ha
incrementado el riesgo de ciberataques lleganao

a afectar a nivel mundial & una nueva victima cada 10

segundos

Riesgo de pérdida de datos: La perdida de datos por
ataques informaticos, desastres fisicos o errores humanos
pueden suponer perdidas de entre 2000 v 50.000 euros

para las pymes, segun Incibe

* Inclbe-cert_

133.155

Incidentas
gestionados
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* Fuente: Balance de ciberseguridad INCIBE 2020
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Ciberguerra
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El cibercrimen en cifras

Ranking de las mayores economias del mundo por PIB

[L SITHD B L INCOMFORMIETAS
El PIB estd en dalares cormientes en 2020

F.upn;th-"HE Okdlaﬂo lies
20
18 - «El cibercrimen mueve un billon de euros anuales y la
w 16 i I
g inversion para afrontarlo suma solo 76.000»
§ 12
E 10
58
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¢Por qué la nube incrementa tu seguridad?

SEGURIDAD FisICA

MAYOR SECURIDAD FRENTE A INTRUSION

MAYOR SECURIDAD FRENTE A CATASTROFE NATURAL
MAYOR SECURIDAD FRENTE A INCENDIO

MAYOR SECURIDAD FRENTE A INUNDACION

MAYOR SECURIDAD FRENTE A TEMPERATURA,

MAYOR SECURIDAD FRENTE A SUCIEDAD

MAYOR SECURIDAD FRENTE A SUMINISTRO ELECTRICO
MAYOR SEGURIDAD FRENTE A CONECTIVIDAD

SEGURIDAD LOGICA

MAYOR SECURIDAD FRENTE A ATAQUES
INFORMATICOS

MAYOR SECURIDAD FRENTE A PERDIDA DE
INFORMACION

MAYOR SECURIDAD FRENTE A CORRUPCION DE
INFORMACION

MAYOR SECGURIDAD FRENTE A ROBO DE INFORMACION
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El datacenter, el corazon de la nube

Climatizacién para control S’Etem‘?f' de extmqqr‘-
de temperatura y humedad HARESGUIpOS SleGUDRIDS

mmmm |
ol i

Crupos electrégenos para
suministro eléctrico
de emergencia

Equipo de supervision
de alertas y mantenimiento

L

]
- L]
-

M. &

Equipos de comunicaciones,
red v firewalls
de ciberseguridad

Sistemas de alimentacién
ininterrumpida y estabilizacion
eléctrica

Sistemas de limpieza ' ?"3-‘. w
Sistemas de limpieza

o —-i':r

e Sistemas de backup vy
Suelo técnico elevado : ; :
sequridad de la informacion

b5
!

Camaras, control de accesos
y vigilancia 24x7

b mam
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La nube por dentro
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La nube por dentro
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La nube por dentro




cTodo se puede

subir a la nube?
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. Todo se puede subir a la nube?

Hoy en dia casi el 20% de los sistemas, aplicaciones y datos ENTORNOS INDUSTRIALES
es posible subirlos a la nube, |la mejora en las conexiones de

internet, y el despliegue de la fibra dptica hasta la uftima s !

milla facilitan que la experiencia de uso sea satisfactoria en Principalmente en entornos basados en OT, es decir, entornos de
casi todos los escenanos, sin ernl:'_'.afr_",r_'_-. algunos ae los fabricacion o industriales donde existen dispositivos fisicos que
'i-'f:]'Jii:"r1=.l:'E- esCenarios .'E':]_'.“E'r":‘“ UM Corracto E!'.I.I.IJL.:.I:." e ,:Dnl_—.l'—_!:an :11ar_qu|naq ;r—:.d”l?trlalei; mr:ﬂaﬂ?\.l—. |:| t.r:ll?.-“_.ll_..'r-l e (=

viabilidad . ) , . .
interfaces propietarios , requieran todavia de conexiones locales )

software gue no puede ser virtualizados por falta de
ENTORNOS DE DISENO compatibilidad, en el futuro, el 10T sustituira a los antiguos
dispositivos industriales por otros mas conectables con la nube
Determinados sistemas basados en entornos altamente
graficos, como entornos de diseno industrial, CAD/CAM,
modelado 3D, desarrollo de Realidad Virtual, etc. aunque ENTORNOS DE CONECTIVIDAD LIMITADA

existen soluciones teécnicas basadas en computacion

grafica, no siempre son viables, tienen un coste exXcesivo o - En entornos donde no existe una correcta conectividad, aungue
estan fuera del alcance de las pymes. es posible usar la mayor parte de los servicios basados en Saas,

determinados servicios de nube basados en laas no reunen los
requisitos Necesarios para una experiencia de uso Yy
uncionalidad adecuadas.

- En algunos casos, aun con conexiones via satélite, |a latencia de

a5 Conexiones juega un papel Importante




Preguntas

Y Respuestas




