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ayudarles en su transformacion digital.
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Principales retos legales en la
empresa tecnologica

Abordaremos los principales retos legales que debe afrontar una
empresa tecnologica, centrandonos, principalmente en los siguientes:

Propiedad intelectual e industrial

- Legalizacion de entornos digitales
Privacidad

Principales contratos tecnologicos
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AREA DIGITAL

PRINCIPALES RETOS
LEGALES DE LA
EMPRESA
TECNOLOGICA




- |dentificar los principales aspectos legales a tener en cuenta
especificos de la empresa tecnologica.

- Conocer las principales obligaciones de la empresa tecnologica

OBJETIVOS DE LA SESION




« Como proteger los activos intangibles de la empresa

- Principales contratos tecnoldgicos
- Legalizacion de las plataformas digitales de la empresa

» Privacidad: Incidencia practica de las nuevas normativas

ESTRUCTURA DE LA SESION




El ACTIVO INTANGIBLE en la empresa tecnologica: Bienes que posee la empresa que no pueden ser percibidos fisicamente
pero que tienen una importante incidencia economica.

« Tipos:

- MARCA: Una marca es un titulo que concede el derecho exclusivo a la utilizacion de un signo para la identificacion de un
producto o servicio en el mercado (palabras, combinaciones de palabras, imagenes, figuras , formas tridimensionales)

-  NOMBRE COMERCIAL: Un nombre comercial es un titulo que concede el derecho exclusivo a la utilizacion de cualquier
signo o denominacion como identificador de una empresa en el trafico mercantil.

- SOFTWARE: Toda secuencia de instrucciones o indicaciones destinadas a ser utilizadas directa o indirectamente , en un
sistema informatico para realizar una funcion o una tarea o para obtener un resultado determinados, cualquiera que fue su

forma de expresion y fijacion,

- KHOW HOW: Conjunto de conocimientos técnicos y administrativos (informacion de estrategias, datos privados de clientes
y proveedores) que la diferencia del resto de sus concurrentes y que son determinantes para su éxito comercial

- PATENTE Y MODELO DE UTILIDAD: Es un titulo que reconoce el derecho a explotar en exclusiva una invencidn patentada,
impidiendo a otros su fabricacion, ofrecimiento en el mercado y comercializacion. Monopolio de explotacion

COMO PROTEGER LOS ACTIVOS INTANGIBLES




- PROTECCION DE LA MARCA/NOMBRE COMERCIAL:

Registro de Patentes y Marcas (Propiedad Industrial)

~ Ambito de proteccidn territorial: marca Espafiola/ Europea/Internacional
~ Tramitacion: OEPM/EUIPO/OMPI

— Tiempo de proteccion:10 ahos

- Derecho de explotacion en exclusividad

COMO PROTEGER LOS ACTIVOS INTANGIBLES




- PROTECCION DEL SOFTWARE: (Ley de Propiedad Intelectual)

—  Proteccion via derechos autor: desde el momento de su creacion

- Objeto de proteccion: codigo fuente, codigo objeto, documentacion preparatoria,
tecnica, materiales de uso, versiones sucesivas o derivadas

- Requisito de la proteccion : originalidad (propia de su autor)
— Autor: obra en colaboracién, obra de un asalariado, obra colectiva

- Tiempo de proteccion: 70 anos

COMO PROTEGER LOS ACTIVOS INTANGIBLES




» PROTECCION DEL SOFTWARE: (Ley de Propiedad Intelectual)

- Contenido de los derechos de explotacion: Facultades
patrimoniales (art 99 LPI, derecho a realizar o autorizar) y
morales

. Reproduccion y uso total o parcial
. Adaptacion, arreglo o cualquier transformacion del software
. Distribucion publica

COMO PROTEGER LOS ACTIVOS INTANGIBLES



+ PROTECCION DEL SOFTWARE: (Ley de Propiedad Intelectual)

- Registro de la propiedad intelectual: Efecto probatorio titularidad
— Proteccion via contrato de deposito codigo fuente o Escrow

— Licencias de software y cesion de los derechos de explotacion
- Software propio interno : cesion de derechos de IP del trabajador a la sociedad
« Software propio externo: Contrato de desarrollo de software
« Software de terceros: Contrato de licencia de software o SAAS
« Software compartido: contrato de colaboracion
« Nivel B2C: contrato de licencia o condiciones de uso

COMO PROTEGER LOS ACTIVOS INTANGIBLES




- PROTECCION DE UNA PATENTE O MODELO DE UTILIDAD : Registro
de Patentes y marcas ( Propiedad Industrial) .

- Requisitos: Para que una invencion pueda ser patentada :

- Novedad: La invencion tiene que ser novedosa
- Actividad inventiva: La solucién técnica no puede ser obvia
— Aplicacion industrial: tiene que ser susceptible de fabricarse

COMO PROTEGER LOS ACTIVOS INTANGLES




+ PROTECCION DE UNA PATENTE O MODELO DE UTILIDAD : Registro de
Patentes y marcas ( Propiedad Industrial)

- Derecho a explotacion en exclusividad
- Ambito de proteccién : OEPM /EPO/PTC

- Tiempo proteccion: 20 afios. Obligacion de explotacion (propia o
terceros)

- Tramitacion:
- Investigacion y analisis de patentes anteriores

- Memoria descriptiva

- Tramitacion oficial

COMO PROTEGER LOS ACTIVOS INTANGLES




« Contrato de Confidencialidad

+ Contrato de Licencia/ Cesion de marca o patente

- Contrato de Licencia de Software o Cesion derechos de explotacion
» Contrato de Escrow

+ Contrato de de Desarrollo de Software

» Contrato de Cloud Computing

« Contrato de Mantenimiento informatico

PRINCIPALES CONTRATOS PARA PROTECCION
ACTIVOS INTANGIBLES




- Diferencia entre cesion (transmision de la titularidad ) o licencia
(cesion del derecho de explotacion)

» Principales clausulas :
— Acreditacion de la titularidad
— En el caso de licencia:

.+ Ambito territorial y temporal y contenido de la licencia
« Exclusividad o no
« Posibilidad de sub-licenciar o no

- Clausulas de responsabilidad
— Jurisdiccion y Ley aplicable

CONTRATOS DE CESION/ LICENCIA MARCA- PATENTE




- Naturaleza juridica: encargo de obra o prestacion de servicios

- Principales clausulas:

- Etapas: Analisis, diseno y desarrollo del programa, validacion vy
verificacion, instalacion y mantenimiento (periodo de prueba,
aceptacion final, entrega, deposito y acceso al codigo fuente)

- Régimen de Propiedad Intelectual : licencia o cesion en exclusiva de
los derechos IP (ambito temporal)

- Garantias y Responsabilidades (copyleft)

- Contrato de mantenimiento (el desarrollador o un tercero)

CONTRATO DE DESARROLLO DE SOFTWARE




- Objeto : deposito del codigo fuente a un tercero (y actualizaciones,
modificaciones y versiones sucesivas)

- Notarial / empresa privada

- Obligaciones del tercero:

— Custodia y entrega en supuestos pactados
~ Garantiza los derechos de propiedad intelectual del desarrollador

CONTRATO DE ESCROW




« Principales clausulas

- Ambito de la licencia
. SAAS/instalacion de software en dispositivos propios
. Facultades de explotacion
. Usuarios autorizados/ terminales/ dispositivos
. Actualizaciones o nuevas versiones
- Exclusividad , territorio, duracion, sub-licenciable
- Obligaciones de las partes
- Garantias

- Régimen de Propiedad Intelectual

CONTRATO DE LICENCIA DE SOFTWARE




- Modelo que permite acceso por red bajo demanda a un conjunto de
recursos informaticos

» Principales clausulas
— Nivel de prestacion del servicio
- Propiedad de los datos
- Privacidad y confidencialidad
— Gestion de identidades y accesos
- Gestion de incidencias
- Control de medidas de seguridad
- Mecanismos seguros de eliminacion de datos

CONTRATO DE CLOUD




. Tipos de plataformas digitales:

- web informativa

- Web corporativa- intranet

- web e-commerce

- Plataforma interactiva: formacion on line, gestion on line (CRM,...)
- Apps

- Blog

LEGALIZACION DE PLATAFORMAS DIGITALES
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LEGALIZACION DE PLATAFORMAS DIGITALES
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LEGALIZACION DE PLATAFORMAS DIGITALES




- Legalizar las webs u otras plataformas digitales de la empresa es imprescindible
por tres motivos:

— Importancia de las plataformas digitales dentro de la organizacion vy
activos de la empresa

—Cumplir la ley es una ventaja competitiva frente a tus empresas
competidoras, ya que ofreces muchas mas garantias de seguridad vy
cumplimiento.

—Cumplir la ley es una Garantia y un valor afiadido para tus clientes, mejora
tu posicionamiento en el mercado y tu Reputacion Online y por tanto,
incrementa las ventas.

—Las leyes HAN de cumplirse (el incumplimiento puede comportar
sanciones e incrementa el riesgo corporativo).

IMPORTANCIA




« La Ley de Servicios de la Sociedad de la informacion y el comercio electrénico (LSSI) 34/2002 de 11 de
Julio)

» Su portal web debe tambien respetar la nueva normativa en materia de Proteccion de Datos
(LOPDGDD/RGPD)

« Para los portales de venta online y e-commerce es imprescindible también cumplir la Ley de General de
Contratacion, la Ley de Comercio Minorista y la Ley General de consumidores y usuarios.

NORMATIVA




AVISO LEGAL

La LSSI (art 10) obliga a todo aguel gue dispone de un portal web a la inclusion en la misma de
determinados contenidos:

. Nombre o denominacion social

. Datos de inscripcion en el Registro Mercantil

. Datos relativos a autorizaciones administrativas para ejercer
. Datos profesionales

. NIF

. Codigos de conducta

OBLIGACIONES DERIVADAS DE LA LSSI




INFORMACION SOBRE SEGURIDAD

La LSSI (art 12 bis) impone la obligacion de informacion a los clientes sobre los medios tecnicos que
permitan la proteccion frente a las amenazas de seguridad en internet y sobre las herramientas para el

filtrado de contenidos no autorizados .

Asimismo, se impone la obligacion de informacion a los clientes sobre las medidas de seguridad que aplican,
asi como las posibles responsabilidades en que pueden incurrir por el uso de internet con fines ilicitos.

OBLIGACIONES DERIVADAS DE LA LSSI




INFORMACION SOBRE COOKIES : Art 22 LSSI

Los prestadores de servicios podran utilizar dispositivos de almacenamiento y recuperacion de datos en
equipos terminales de los destinatarios.

Condiciones:

« Informacion clara y completa, finalidad del tratamiento

» Consentimiento verificable

OBLIGACIONES DERIVADAS DE LA LSSI




POLITICA DE PRIVACIDAD :

* Cumplimiento RGPD/LOPDGGDD en concreto debe recabar el consentimiento de los destinatarios

despues de gue los mismos hayan sido informados de manera clara e inequivoca sobre su utilizacion y
finalidad y en concreto para su tratamiento. NO CONSENTIMIENTOS TACITOS

. Definir cada una de las finalidades de los tratamientos
. Establecer |la base juridica de los tratamientos

. Destinatarios de los datos

. Cesiones de datos

. Establecer plazos de conservacion de los datos

.Datos de contacto del DPO

OBLIGACIONES DERIVADAS DEL RGPD/ LOPDGD




POLITICA DE PRIVACIDAD :

* Debe también garantizarse el ejercicio de los derechos ARCO ( acceso, ,rectificacion, cancelacion
oposicion) + | portabilidad, limitacion, derecho al olvido)

* Informacion sobre el derecho a formular reclamacion ante la Agencia de Proteccion de Datos

« Importancia del portal web dada la posibilidad de informacién por capas

OBLIGACIONES DERIVADAS DEL RGPD/ LOPDGD




WEB CORPORATIVA (INTRANET TRABAJADORES) :

* Nuevos derechos digitales en el ambito laboral

~-Derecho a la intimidad y uso de dispositivos laborales

-Derecho a la desconexion digital
~-Derecho a la intimidad en el uso de dispositivos de videovigilancia y grabacion de sonidos

-Derecho a la intimidad ante la utilizacion de sistemas de geolocalizacion
» Nueva normativa sobre el registro de accesos
- Deber de informacion a los trabajadores y necesidad de establecer protocolos de utilizacion

- |Importancia de |a intranet en |la web corporativa de la empresa

OBLIGACIONES DERIVADAS DEL RGPD/ LOPDGD




BLOGS/ REDES SOCIALES

* Deber de moderacion de los blogs: responsabilidad de los prestadores de servicios de la informacion de los
contenidos que ubicados en la plataforma cuando tengan conocimiento de la ilicitud.

» Redes sociales: importancia de que el destinatario acepte las politicas de privacidad de las redes sociales en
las que |la empresa tenga presencia.

DERECHOS DE IMAGEN

OTRAS OBLIGACIONES




CONDICIONES GENERALES DE CONTRATACION:
E-COMMERCE

En el supuesto que a traves de su portal web se realice contratacion directa de bienes y servicios su
pagina web debe incluir las condiciones generales de contratacion que regulen dicha compraventa
(Art. 27 y 28 LSSI).

Asimimismo, |la ley obliga al cumplimiento de una serie de obligaciones previas y posteriores.

OTRAS OBLIGACIONES




CONDICIONES GENERALES DE CONTRATACION:
E-COMMERCE

- Obligaciones previas

- Tramites para celebrar el tontrato

- Accesibilidad del contrato

- Medios técnicos para correccion de errores
- Lenguas del contrato

- Obligaciones posteriores
- Email de confirmacion

« Ley General de Consumidores y Usuarios : derecho de desistimiento (14 dias)

OTRAS OBLIGACIONES




APPS

- Contrato de licencia de uso : condiciones licencia de la app

- Condiciones de uso de la app

- Politica de privacidad

OTRAS OBLIGACIONES




¢EN QUE CONSISTE LA LEGALIZACION ?

» Redaccion del aviso legal

» Redaccion de las politicas de privacidad en los distintos apartados en que se recaben datos
personales de los usuarios y clientes. Cumplimiento de las disposiciones de la LOPDGD y GDPR:
Informacion sobre la utilizacion, finalidades y tratamiento de los datos personales que van a recabarse.
Redaccion de la de las clausulas para el ejercicio de los derechos ARCO +

» Analisis de las cookies utilizadas por la web, redaccion de la politica de cookies: advertencia del uso
de cookies, informacion sobre la funcionalidad de cada una de ellas, necesidad o no de su aceptacion
para el funcionamiento de la web y formas de desactivarlas segun cada uno de los navegadores.

LEGALIZACION : EN QUE CONSISTE




» Redaccion de condiciones de uso

« Elaboracion de Protocolos de Privacidad en las redes sociales utilizadas por la
empresa.

+ Elaboracion del Protocolo de utilizacion del comercio electronico y formas de
aCtLiaEIDH en caso de incidencias (remision de news-letters, ofertas, publicidad,
etc.).

+ Redaccion de las condiciones de contratacion en los términos previstos en la
Ley General de Defensa de los Consumidores y Usuarios.

+ Control sobre las imagenes y testimonios personales que se publiquen en la
web: Redaccion de autorizaciones de cesiones de imagenes de las personas
cuyas fotografias personales y testimonios que aparezcan en la web.

+ Control sobre la titularidad de las fotografias, textos, imagenes y resto de
contenidos objeto de proteccion industrial e intelectual.

+ Licencias de uso ( app)

LEGALIZACION: EN QUE CONSISTE




+ REGLAMENTO GENERAL DE PROTECCION DE DATOS 679/2016 (RGPD) aplicable desde
el 25 de Mayo de 2018

» Ley Organica 3/18 de Proteccion de Datos de caracter personal y Garantia de Derechos
Digitales .

» Especial importancia en la empresa tecnologica por ser encargados de tratamiento de
sus clientes

NORMATIVA ACTUAL




» La anterior legislacion establecia una serie de obligaciones tasadas que deben cumplir
los empresas

« La mayor innovacion de la nueva normativa es el principio de responsabilidad pro
activa

» Este principio requiere que las organizaciones analicen qué datos tratan, con que
finalidades lo hacen y qué tipo de operaciones de tratamiento llevan a cabo: analisis de
riesgos

PRINCIPALES OBLIGACIONES DE LAS EMPRESAS:
PRINCIPIO DE RESPONSABILIDAD PRO ACTIVA




» Elaboracion del Registro de Actividades de Tratamiento

+ E|l Responsable del tratamiento elaborara el Registro de Actividades del Tratamiento
gue recogera las medidas de indole técnica y organizativa acordes a la normativa de
privacidad vigente

+ Este documento es obligatorio

. Debera mantenerse actualizado y a disposicion insp=ccién agencia proteccidon de datos

PRINCIPALES OBLIGACIONES DE LAS EMPRESAS




CONTENIDO

.

Registro de tratamientos

- Medidas, normas y procedimientos de actuacion encaminados a garantizar el nivel de

seguridad exigido
Funciones y obligaciones del personal en relacion con el tratamiento de los datos

Procedimiento de notificacion, gestion y respuesta ante las incidencias: notificacion de
violaciones de seguridad de datos

Procedimiento de realizacion de copias de respaldo y recuperacion de los datos

Medidas de seguridad para el transporte de soportes y documentos, asi como para su
destruccion

Identificacion de los encargados de tratamiento cuando la empresa contrate o subcontrate con
otras empresas

PRINCIPALES OBLIGACIONES DE LAS EMPRESAS




+ Firmar los contratos de confidencialidad de los trabajadores

+ Contenido:
- Proteccion de Datos

— Confidencialidad

« Automatizados
« MNo automatizados

- Derechos de imagen
- Nuevos derechos digitales

OBLIGACIONES DE LOS TRABAJADORES: CONTRATOS
DE CONFIDENCIALIDAD



- Poner en valor las cuestiones legales que aplican a los activos
principales de la empresa tecnoldgica

» Importancia en la proteccion de los activos intangibles

- Especial importancia de la privacidad

CONCLUSIONES
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